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Настоящая Политика разработана в соответствии с:  
- Конституцией Российской Федерации; 

- Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ с учётом изменений и дополнений; 

- Налоговым кодексом Российской Федерации; 

- Гражданским кодексом Российской Федерации; 

- Федеральным Законом № 152-ФЗ “О персональных данных“ от 27.07.2006; 

- Федеральным законом № 53-ФЗ от 28.03.1998г. «О воинской обязанности и военной службе»; 

- Федеральным законом № 395-1 от 02.12.1990г. «О банках и банковской деятельности»;  

- Федеральным законом № 208-ФЗ от 26.12.1995 «Об акционерных обществах» 

- Федеральным законом № 218-ФЗ от 30.12.2004г. «О кредитных историях»; 

- Федеральным законом № 115-ФЗ от 07.08.2001г. «О противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию терроризма»; 

- Федеральным законом № 173-ФЗ от 10.12.2003г. «О валютном регулировании и валютном контроле»; 

- Федеральным законом № 39-ФЗ от 22.04.1996г. «О рынке ценных бумаг»; 

- Федеральным законом № 177-ФЗ от 23.12.2003г. «О страховании вкладов физических лиц в банках Российской 

Федерации»; 

- Федеральным законом № 27-ФЗ от 01.04.1996г. «Об индивидуальном (персонифицированном) учете в системе 

обязательного пенсионного страхования»; 

- Федеральным законом № 127-ФЗ от26.10.2002 «О несостоятельности (банкротстве)»; 

- Федеральным законом № 149-ФЗ от 27.07.2006 «Об информации, информационных технологиях и о защите 

информации»; 

- Требованиями Стандарта Банка России «Обеспечение информационной безопасности организаций банковской 

системы Российской Федерации» СТО БР ИББС-1.0-2014. 

 

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 
 

Персональные данные (ПДн) –  любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту ПДн); 

Обработка персональных данных – любое действие (операция) или совокупность действий 

(операций), совершаемых с использованием средств автоматизации или без использования таких 

средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных 

данных; 



 2 

Биометрические ПДн - сведения, которые характеризуют физиологические и биологические 

особенности человека, на основе которых можно установить его личность и которые 

используются оператором для установления личности субъекта ПДн. 
 

2. ОБЩИЕ ПОЛОЖЕНИЯ 
 

2.1. Политика обеспечения безопасности персональных данных (далее – Политика) определяет 

цели и условия обработки персональных данных субъектов ПДн в АО КБ Урал ФД (далее – Банк), 

а также определяет принципы обеспечения безопасности персональных данных субъектов ПДн, 

при их обработке в информационных системах Банка.  

 

3. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

3.1. Банк осуществляет обработку персональных данных клиентов Банка, представителей 

клиентов Банка, контрагентов (физических лиц; руководителей, работников и представителей 

юридических лиц), работников Банка, а также иных лиц, которых с Банком связывают договорные 

отношения (далее – субъектов ПДн). 

3.2. Персональные данные субъектов ПДн в Банке обрабатываются в целях реализации функций 

кредитной организации в соответствии с уставом Банка и законодательством Российской 

Федерации, в т.ч.: 

 предоставления банковских услуг Клиентам Банка; 

 установление личности Клиента Банка (идентификация субъекта ПДн) при заключении 

договора на оказание услуг, оказания услуг Клиентам Банка без заключения договора в 

соответствии с Уставом Банка, требованиями  Федеральных Законов РФ и иных 

нормативно-правовых актов; 

 осуществление связи с субъектом ПДн по вопросам связанным с исполнением договоров; 

 предоставление информации субъектам ПДн об услугах Банка; 

 проверка корректности сведений предоставленных Банку Клиентами Банка; 

 принятие решения о предоставлении услуг Банка субъектам ПДн; 

 проведение мероприятий направленных на защиту законных интересов и прав Банка, в т.ч. 

выполнения требований действующего законодательства РФ, таких как формирование 

данных о кредитной истории и совершения банковских операций; 

 подбор персонала и замещение вакантных должностей. 

 Персональные данные субъектов ПДн в Банке обрабатываются также в целях организации 

учета работников Банка, обеспечения кадрового резерва Банка, сохранности имущества Банка и 

личной безопасности работников Банка, эффективного выполнения трудовых функций 

работниками Банка. 

 

4. УСЛОВИЯ ОБРАБОТКИ ПЕРОСОНАЛЬНЫХ ДАННЫХ 
 

4.1. Состав персональных данных субъектов ПДн, обрабатываемый Банком, определяется исходя 

из требований законодательства РФ в минимальном объеме, необходимом для надлежащего 

исполнения условий заключенных Договоров между Банком и субъектами ПДн. 

4.2. Банк осуществляет хранение персональных данных субъекта ПДн в процессе исполнения 

заключенных договоров между Банком и субъектами ПДн, а так же после их окончания в течение 

сроков определенных действующим законодательством РФ и согласием субъекта ПДн.  

4.3. Обработка персональных данных субъекта ПДн в Банке осуществляется при условии, что: 

 субъект ПДн дал согласие Банку на обработку его персональных данных, кроме случаев, 

установленных законодательством Российской Федерации, когда такое согласие не 

требуется; 

 обработка персональных данных необходима для выполнения функций, полномочий и 

обязанностей, возложенных на Банк законодательством Российской Федерации; 

 обработка персональных данных осуществляется в рамках исполнения договора, стороной 

которого либо выгодоприобретателем или поручителем по которому является субъект 

ПДн, а также для заключения договора по инициативе субъекта ПДн или договора, по 

которому субъект ПДн будет являться выгодоприобретателем или поручителем; 
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 обработка персональных данных необходима для осуществления прав и законных 

интересов Банка при условии, что при этом не нарушаются права и законные интересы 

субъекта ПДн; 

 субъект ПДн дал согласие на обработку его персональных данных неограниченному кругу 

лиц и Банк обладает свидетельством такого согласия; 

 осуществляется обработка персональных данных, подлежащих опубликованию или 

обязательному раскрытию в соответствии с законодательством РФ. 

4.4. Трансграничная передача персональных данных субъекта ПДн осуществляется только при 

наличии согласия субъекта ПДн в целях исполнения договора между Банком и субъектом ПДн. 

4.5. Рассылка информационных материалов с целью продвижения банковских товаров, работ и 

услуг осуществляется только при наличии согласия субъекта ПДн. Субъект ПДн может отказаться 

от получения такой рассылки путем направления письменного обращения в Банк на официальный 

адрес Банка. 

4.6. Банк может поручить обработку персональных данных субъекта ПДн третьему лицу, с 

которым Банк связывают договорные отношения, если это необходимо для достижения цели 

установленной договором с субъектом ПДн или в случае если передача персональных данных 

субъекта ПДн третьему лицу явно предусмотрена в согласии субъекта ПДн. При передаче 

персональных данных субъекта ПДн Банком третьему лицу, в договоре между Банком и третьим 

лицом, определяются цели обработки персональных данных субъектов ПДн, устанавливается 

обязанность третьего лица соблюдать конфиденциальность и обеспечить безопасность 

персональных данных субъектов ПДн в соответствии с действующим законодательством РФ. 

4.7. При получении персональных данных от третьего лица, Банк принимает меры для проверки 

наличия у третьей стороны законных оснований для передачи персональных данных субъектов 

ПДн Банку, а также, при необходимости, уведомляет субъекта ПДн о факте получения Банком его 

ПДн и последующей обработки Банком его ПДн. 

4.8. Банк не обрабатывает персональные данные субъекта ПДн о его расовой, национальной 

принадлежности, политических взглядах, религиозных или философских убеждениях, о состоянии 

его здоровья и интимной жизни.  

4.9. После истечения сроков хранения ПДн, персональные данные субъекта ПДн в Банке 

уничтожаются.   

4.10. Субъект ПДн может отозвать свое согласие на обработку ПДн путем направления 

письменного обращения в Банк на официальный адрес Банка, также Субъект ПДн может 

направить на официальный адрес Банка обращение на блокировку или уничтожение ПДн. 

4.11. Обработка биометрических ПДн осуществляется Банком совместно с Публичным 

акционерным обществом междугородной и международной электрической связи "Ростелеком" - 

оператора единой биометрической системы (ЕБС), находящемуся по адресу: Россия, 115172, г. 

Москва, ул. Гончарная, д. 30, стр. 1  и Министерством цифрового развития, связи и массовых 

коммуникаций Российской Федерации - оператору единой системы идентификации и 

аутентификации (ЕСИА), находящемуся по адресу: Россия, 125375, г. Москва, ул. Тверская, д. 7. 

 

5. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ  
 

5.1. Банк обеспечивает безопасность обрабатываемых персональных данных субъектов ПДн 

путем применения организационных мер, специализированных средств защиты информации и 

встроенных в информационные системы механизмов обеспечения безопасности. 

5.2. Безопасность обрабатываемых Банком персональных данных обеспечивается: 

 назначением должностного лица ответственного за организацию обработки и обеспечения 

безопасности персональных данных; 

 определением должностей работников Банка, которым предоставлен доступ к обработке 

персональных данных; 

 разработкой внутренних нормативных документов регламентирующих процессы 

обработки персональных данных, ознакомлением работников Банка с данными 

документами,  

 контролем исполнения работниками Банка выполнения внутренних нормативных 

документов регламентирующих процессы обработки персональных данных; 

 управлением доступом работников Банка в соответствии с принципом минимально 
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необходимых полномочий, к персональным данным, обрабатываемым в информационных 

системах (автоматизированная обработка) и на бумажных носителях 

(неавтоматизированная обработка); 

 регистрации действий пользователей информационных систем Банка с персональными 

данными, хранящимися  в информационных системах Банка; 

 управления доступом пользователей информационных систем Банка к съемным 

носителям информации, устройствам ввода/вывода, глобальной сети общего доступа   

Интернет в соответствии с принципом минимально необходимых полномочий для 

выполнения должностных обязанностей; 

 применения средств антивирусной защиты в информационных системах Банка и на 

рабочих местах работников Банка, имеющих доступ к ПДн; 

 проведения мероприятий по обучению, повышению осведомленности работников Банка в 

области обеспечения информационной безопасности и обеспечения безопасности при 

обработке персональных данных; 

 обеспечением физической безопасности объектов информационной инфраструктуры 

Банка; 

 применением специализированных средств для защиты передаваемой информации, 

содержащей персональные данные, в том числе шифрование передаваемой информации 

содержащей персональные данные. 

 

6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

 

6.1. Настоящая Политика вступает в силу с момента ее утверждения и действует бессрочно. 

6.2. Настоящая Политика является обязательной для исполнения всеми работниками Банка. 

6.3. Контроль надлежащего исполнения требований настоящей Политики возлагается на лицо, 

назначенное ответственным в Банке за обработку ПДн. 

6.4. Настоящая Политика подлежит внеплановому пересмотру в случаях изменения Федеральных 

законов РФ или иных нормативных документов, регулирующих вопросы обработки и обеспечения 

безопасности персональных данных. 

 


